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УСЛОВНОЕ РАЗДЕЛЕНИЕ ИНФОРМАЦИИ. «МЕТКИ» НА СЛАЙДАХ 

«Машина-времени-Time-machine»
Возвращаемся и освежаем знания с 

прошлых занятий.

*

Best practice

«Назад в будущее»
Анонсируем то, что будет сказано 

на следующих занятиях

Business
continuity

Метки по 
Времени

Рабочий «экспертный» 
инструментарий

«Expert tools»

Метки по 
используемым  
инструментам 
и практикам

Примеры рабочих документов, лучшие 
приемы, практики и примеры 
использования. «Best practice»

Полезные мысли и выводы
«Инсайты»

Метки по 
типу 

информации

Соответствие требованиям, 
нормативная база и полезные формы 

по НПА

Insights Compliance

В нашем курсе, отдельно выделяется 
информация, относящаяся к типу 

«непрерывность бизнеса» 

Expert tools



ОСНОВНЫЕ РАССМАТРИВАЕМЫЕ ВОПРОСЫ ЗАНЯТИЯ

ВОПРОС 1: Compliance и методика ВОПРОС 2: Результаты и рекомендации

Комплаенс при 
проведении 

аудита ИБ

Методика 
проведения 
аудита ИБ

Методика и 
комплаенс на 

практике

Результаты аудита 
ИБ. 

Где должны быть 
рекомендации

Рекомендации на 
практике

Календарный план 
и расчет затрат

Календарный 
план на практике

Расчет затрат на 
практике: 

калькуляция, БО

Привязка задач 
аудита ИБ 

к результатам 

Пример аудита ИБ, 
системный подход

Insights Best practice InsightsCompliance Best practice

Insights Best practice Best practice Best practice Best practice

ВОПРОС 3:Календарный план и расчет затрат ВОПРОС 4: Системный подход
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КОМПЛАЕНС ПРИ ПРОВЕДЕНИИ АУДИТА ИБ

Основные требования, на соответствие которым проводится аудит ИБ
Основные Российские и международные НПА, стандарты 

Общий аудит на соответствие 
законодательству РФ по ИБ
152-ФЗ, 149-ФЗ, 98-ФЗ, 

документы ФСТЭК и ФСБ России и другие

Российские и международные стандарты
ISO/IEC 27001, ISO/IEC 27002, NIST 800, СТО БР, стандарты 
по процессам ИБ, ГОСТ Р ИСО 19011-2012, ГОСТ Р ИСО/МЭК 
27007-2014 и другие.

Лучшие практики по обеспечению ИБ
Network Security Policy: Best Practices White Paper, Network
Management System

Внутренние требования Заказчика
Выполнение особых задач, соответствие корпоративному 
комплаенсу

Заточенный аудит на соответствие нормативным 
требованиям, например по 187-ФЗ
Приказ ФСТЭК №235, №239. При проведении аудита опираемся 
на последовательность действий, которая выработана на основе 
ГОСТ Р ИСО 19011-2012 и методики ниже на следующем слайде

Отраслевые требования. Например Банк. 
Отдельно для Банка аудит на соответствие требованиям 
Положения Банка России №382-П. Прилагаем опросник по 
НПС

Compliance



МЕТОДИКА ПРОВЕДЕНИЯ АУДИТА ИБ

Анализ защищенности
Категорирование 
информационных 

ресурсов 
Разработка рекомендацийОбследование

1. Сбор данных о
процессах обработки
защищаемой
информации

2. Сбор данных об ИТ-
инфраструктуре

3. Сбор данных о
применяемых
организационных и
технических мерах
защиты информации

1. Определение
ресурсов,
подлежащих защите

2. Определение
владельцев
ресурсов

3. Оценка степени
критичности
ресурсов

4. Формирование
перечня ресурсов с
указанием их
критичности

1. Методические указания и
рекомендации по локализации,
устранению и контролю
выявленных недостатков

2. Рекомендации по внедрению
дополнительных СЗИ

3. Рекомендации по разработке или
доработке организационно-
распорядительной документации

4. Рекомендации по устранению
выявленных уязвимостей

5. Рекомендации по изменению
конфигураций и настроек
сетевых средств защиты
информации.

1. Анализ применяемых
технических мер защиты

2. Анализ процессов
управления ИБ

3. Анализ организационно-
распорядительных
документов по ИБ

4. Анализ угроз ИБ

5. Анализ бизнес-процессов
на наличие возможных
каналов утечки
информации

6. Инструментальный анализ
защищенности

Insights



МЕТОДИКА И КОМПЛАЕНС 
ПРИ ПРОВЕДЕНИИ АУДИТА ИБ НА ПРАКТИКЕ

Пример методики
Для корпоративной
сети

Методика аудита.pdf
(документ в приложении)

Expert
tools

Best practice



2. РЕЗУЛЬТАТЫ И РЕКОМЕНДАЦИИ

ВОПРОС 1: Комплаенс и методика ВОПРОС 2: Результаты и рекомендации

Комплаенс при 
проведении 

аудита ИБ

Методика 
проведения 
аудита ИБ

Методика и 
комплаенс на 

практике

Результаты аудита 
ИБ. 

Где должны быть 
рекомендации

Рекомендации на 
практике

ВОПРОС 3: Календарный план и расчет затрат ВОПРОС 4: Системный подход

Календарный план 
и расчет затрат

Календарный 
план на практике

Расчет затрат на 
практике: 

калькуляция, БО

Привязка задач 
аудита ИБ 

к результатам 

Пример аудита ИБ, 
системный подход

Insights Best practice InsightsCompliance Best practice

Insights Best practice Best practice Best practice Best practice



РЕЗУЛЬТАТЫ АУДИТА. ГДЕ ПИСАТЬ РЕКОМЕНДАЦИИ

Какие должны быть результаты аудита ИБ
Учитывая требования бизнеса

Оценка состояния
Получена независимая оценка состояния ИБ 

Идентификация активов
Идентифицированы информационные активы

Актуальные угрозы и РЕКОМЕНДАЦИИ
Выявлены актуальные угрозы ИБ 

и предложены меры их нейтрализации

Нормативный комплаенс и РЕКОМЕНДАЦИИ

Выявлены недостатки в обеспечении ИБ в соответствии с 
требованиями законодательства, стандартами, лучшими 
практиками и внутренними требованиями Заказчика и 
предложены меры по достижению соответствия

Корпоративный комплаенс и РЕКОМЕНДАЦИИ

Предложены меры по изменению организационно-распорядительной 
документации по ИБ и процессов управления ИБ

Сетевая безопасность и безопасность хостов и 
РЕКОМЕНДАЦИИ

Выявлены проблемы в организации сетевой безопасности и 
безопасности конечных устройств предложены меры по их 
устранениюАктуальные уязвимости и РЕКОМЕНДАЦИИ

Выявлены уязвимости и предложены меры по их 
нейтрализации План мероприятий

Подготовлен план мероприятий по достижению 
необходимого уровня ИБ (план мероприятий включает в 
себя бюджетную оценку их выполнения)

Insights



РЕКОМЕНДАЦИИ ПО РЕШЕНИЮ ВЫЯВЛЕННЫХ ПРОБЛЕМ НА ПРАКТИКЕ

Примеры 
подготовленных 
рекомендаций
Для разных 
типовых моделей 
информационных 
систем

Корреляция проблемы 
рекомендации.xlsx
(документ в приложении)

Best practice

Expert
tools



3. КАЛЕНДАРНЫЙ ПЛАН И РАСЧЕТ ЗАТРАТ

ВОПРОС 1: Комплаенс и методика ВОПРОС 2: Результаты и рекомендации

Комплаенс при 
проведении 

аудита ИБ

Методика 
проведения 
аудита ИБ

Методика и 
комплаенс на 

практике

Результаты аудита 
ИБ. 

Где должны быть 
рекомендации

Рекомендации на 
практике

ВОПРОС 3: Календарный план и расчет затрат ВОПРОС 4: Системный подход

Календарный план 
и расчет затрат

Календарный 
план на практике

Расчет затрат на 
практике: 

калькуляция, БО

Привязка задач 
аудита ИБ 

к результатам 

Пример аудита ИБ, 
системный подход

Insights Best practice InsightsCompliance Best practice

Insights Best practice Best practice Best practice Best practice



КАЛЕНДАРНЫЙ ПЛАН И РАСЧЕТ ЗАТРАТ АУДИТА ИБ 

Что необходимо учитывать
При составлении календарного плана и бюджета аудита ИБ

Рамки проведения аудита
Необходимо в равной степени учитывать организационный, 
технологический, и программно-технический уровни обеспечения 
информационной безопасности ИБ 

Области детального изучения
основное внимание должно уделяться компонентам и 
подсистемам, осуществляющим обработку конфиденциальной 
информации компании

Требуемый уровень детализации и полноты

Для получения адекватных результатов необходимо 
провести базовый анализ, для полноты – требуется 
провести детальный анализ, цель которого -
количественно оценить уровень информационной 
безопасности компании на основе специальных 
количественных метрик и мер ИБ

Формализация оценок уровня безопасности 
компании

Определяются качественные и количественные параметры 
для получения объективных оценок уровня информационной 
безопасности компании

Требования ИБ

Фиксируется обоснованный выбор требований информационной 
безопасности, определяются критерии и показатели оценки 
информационной безопасности компании, выбираются количественные 
метрики и меры безопасности

Исходные данные для проведения аудита

Помимо стандартных исходных данных могут использоваться и 
дополнительные исходные данные, специфичные для каждой конкретной 
компании, например статистика нарушений политики безопасности 
компании, статистика внешних и внутренних атак, уязвимости наиболее 
критичных корпоративных информационных ресурсов

Insights



КАЛЕНДАРНЫЙ ПЛАН АУДИТА ИБ НА ПРАКТИКЕ

Пример календарного 
плана работ аудита ИБ
С учетом используемых стандартов
и векторов проведения аудита ИБ

Календарный план.pdf
(документ в приложении)

Best practice



РАСЧЕТ ЗАТРАТ АУДИТА ИБ НА ПРАКТИКЕ

Пример расчета 
бюджета аудита ИБ
С учетом проведения аудита на 
соответствие требованиям (комплаенс) 
и инструментального аудита

Калькуляция затрат 
аудита ИБ.xlsx
(документ в приложении)

Бюджетная оценка.xlsx
(документ в приложении)

Best practice Expert
tools



4. СИСТЕМНЫЙ ПОДХОД К АУДИТУ ИБ
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ПРИВЯЗКА ЗАДАЧ К РЕЗУЛЬТАТАМ АУДИТА ИБ

Пример таблицы привязки 
задач аудита ИБ к результатам. 
И ссылки на разделы. 

Задача_результат.pdf
(документ в приложении)

Best practice



СИСТЕМНЫЙ ПОДХОД К АУДИТУ ИБ

Структура аудита ИБ и 
отчет по аудиту ИБ 
корпоративной сети 
предприятия.pdf
(документ в приложении)

Пример аудита ИБ 
Для технологического 
и корпоративного
сегментов

Best practice Expert
tools



Благодарю 

за внимание!


